shmitastechnikai KFt, SRR ow  SGS j‘::":::;"_ %m SGS

3 Cardinal s (&) . ()

Kétcsatornas autentikacio

Az internet banking rendszerek biztonsaganak
aktualis kerdesel

Gyimesi Istvan, fejlesztési vezetd, Cardinal Kft.
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Az eldz0 részek tartalmabdl...

E-Banking Summit 2012, Cardinal Kft.:
Felhasznaldok azonositasa elektronikus banki rendszerekben

ERSTE NetBank |
tranzakcios kod: 004-

T AN k 4 d (ERSTE NetBank )
O tranzakcios kod: 000-
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Jelszavas azonositas

ERSTE NetBank
forintatutalas.
Kedvezmeényezett

Biometrikus azonositas
SMS jelszo
Chipkartya
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Szamitastechnikai KFt.
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E-Banking Summit 2012, Cardinal Kift.:
Felhasznaldk azonositasa elektronikus banki rendszerekben
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2013...

Eurograbber: 36 milli6 euros kar (2012. december

(http://www.informationweek.com/security/attacks/zeus-botnet-eurograbber-steals-47-millio/240143837)

Magyarorszag: Szazmilliés nagysagrendi kar (forintban, 2013. februar)

)
(http://www.penzcentrum.hu/tech/veszelyben_a_magyar_netbankolok_szazmilliokat_nyultak_le.1035381.html)
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Eurograbber

(www.checkpoint.com/products/.../Eurograbber_White_Paper.pdf)

» virustamadas a felhasznalo gépe ellen
e a gep botnetbe szervezése
e operacios rendszer megfert6zése, weboldalak meghamisitasa

« ,biztonsag fejlesztése” cimszo alatt telefon tipusanak, telefonszam
bekerése

« tamadd SMS kuldése a telefonra

 SMS-ben lévod linkre kattintva virus telepitése a telefonra IS!
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Eurograbber

(s checkpoint. com/products/.../Eurograbber_White_Paper.pd)
Mikodés:

« Felhasznalo bejelentkezik a NetBankba

e Avirus aktivalja magat

e Atamado indit egy tranzakciot

* Atranzakcios SMS-t lenyulja a mobilra telepitett virus

 Atamado ellopta a felhasznalo péenzét anélkul, hogy a felhasznalo
barmit észrevett volna.
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Magyarorszag

virustamadas a felhasznalo gépe ellen
a gep botnetbe szervezese
operacios rendszer megfertézése, weboldalak meghamisitasa

a beszurt oldalak kulonbozd indokokra hivatkozva (megerésitett
bejelentkezés, rontott belépési kod, karbantartas) uj token kod,
SMS kod bekérése
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Magyarorszag

Mlkodése
A felhasznald behivja a bejelentkez6 oldalt

Az oldalt a virus megmaodositja, elkuldi a tamadonak a megadott
azonosito adatokat

(A felhasznalo felulete ezutan ténylegesen nincs kapcsolatban a
bank szervereivell)

A tamado bejelentkezik és tranzakcio inditasat kezdemeényezi

A virus altal beszurt oldal meég egy token kédot, vagy az SMS-ben
kikldott kddot kéri be

Ez is elkerul a tamadohoz, aki el tudja inditani az utalast, a
felnasznald tudta nélkul ellopja annak pénzét.
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Uj jellemzdi a tAmadasnak

A bongészdprogramokat tamadjak meg
Kétfaktoros autentikacié hatastalanitasa

Adott banki rendszerre szabott tamadas (nem csak a feltlet
kKinézetében, hanem mukodési modjaban!)

Aktivan modositjak a tamadas maodjat:
 megkeressuk a tamadas gyenge pontjat

* modositjuk a fellletet, hogy ennél fogva hatastalanna tegyuk a
tamadast

e par nap mulva reagalnak a tamadok, modositjak a tamadast



(: Cardinal Sjitrans (@) ¥ (@)

szamitastechnikai KFt. CEEEEE w, SGS T Py SGS

Bank vs. Tamadok

A banknak kovetnie kell az elektronikus szolgaltatasokra vonatkozo bels6
szabalyzataikat

 Atamadonak nincsenek szabalyzatai

Mivel a tamadonak teljes kontrollja van a felhasznalo gépe felett,
ezért tavolrol (a bankbdl) nem lehet végleges megoldast adni!
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J Szamitastechnikai KFt.
Miért most?

Titkositott kapcsolat, Kétfaktoros (token, SMS)
jelszavas autentikacid hitelesités altalanossa valik
Phishing elterjed ?
| | I | | I | |
1998 2000 2002 2004 2006 2008 2010 2012
|
Konzumbank, Electra: Eurograbber
SMS jelszavas hitelesités kétfaktoros autentikacio

Elsd netbankok ellen kifejlesztett tamadas

megjelennek,

még a HTTPS nélkuli
szolgaltatasok

Is vannak.
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Mi lehet a megoldas?

« A kétfaktoros autentikacié mar nem nyuijt elég biztonsagot.
* Chipkartya?
» Telefonokon, tableteken nem hasznalhatok.

 Amint altalanosan elterjed a chipkartyas hitelesités, azt fogjak
tamadni.

 Ha az ugyfél gépe felett egy virus segitségével a tamado
teljesen atveszi az iranyitast, akkor abban sem lehetek biztos,
hogy a chipkartyas hitelesités tényleg az én tranzakciomat
fogja alairni.
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Mit hoz a jovO?

Okostelefonok piaci részesedése Magyarorszagon (2012. december)

Okostelefon : 33% ‘\

\— Hagymanyos mobiltelefon : 67 %

Ez kb. harommillié darab okostelefont jelent

2011. novemberehez képest egymillios novekedes

Lt [ ]
—— Az elektronikus banki szolgaltatasok hasznaldk kérében ez az arany
] meég jobb
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A mi megoldasunk:

Kétcsatornas autentikacio: ViCA
(Virtualis Chipkartya Alkalmazas)
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VICA

Okostelefon alkalmazas Internet
Bankinghez, Mobil bankinghez és vastag
klienshez:

Felhasznalok azonositasara
Megbizasok, csomagok alairasara

Phishing, pharming és Eurograbber-szer(
tamadas elleni vedelemre

-

LICATION
PCARD APF
e IRTUAL CHY

TS N3

1 A FP AR, -_..l i
T T PP PR e =
LT W 'rm.:.g.r""::'::'r'ﬁ.rﬁzﬁ".ﬁh e

I e T
--h‘:.‘"l:l_'_'\.'-

= *-\.-."-_ e

IiH

-
e



szamitastechnikai Kft. ST m, SGS T Pay SGS

VICA

« “Virtualis chipkartya”: Személyes hitelesité eszkoz, be kell regisztralni
a bank elektronikus banki rendszerére

" (5 cardinal Gjénils (€ ¥ (@)

» |paragi szabvanyoknak megfelel6en, biztonsagos modon tarol egy
kulcsot.

« Ezzel a kulccsal azonositja magat a felhasznal6, ezzel irja ala
digitalisan a tranzakcioit.

* Alkalmazas, amit mindig nehezebb torni (a vastag kliensek nem is
érintettek a mostani tamadasokban)

o Zart kommunikacios protokoll

A kulcs nem kerul ki az alkalmazasbol
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Mit jelent, hogy kétcsatornas?

Internet Banking Mobil Banking




(¢ Cardinal il (€) ¥ (@

amithstechnikal KFE, X IR *‘% SGS ,"::1‘-::;"_ ﬁ;,,m T

Mit jelent, hogy kétcsatornas?

Internet Banking Mobil Banking
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Mit jelent, hogy ketcsatornas?

Digitalisan alairt, a bongészdprogramtol fuggetlen alkalmazas
Sajat, biztonsagos kapcsolatot épit ki a bank szervereivel
Ezt a kapcsolatot nem lehet eltériteni, lehallgatni

A bongészd és a bank kozaotti, fertézott kapcsolaton keresztul
semmilyen titok nem utazik

Az alkalmazas sokkal tobb informaciot tud megmutatni az aktualisan
végrehajtott miveletekrél, mint ami egy SMS-be belefér.

,2Hab a tortan”: nincs SMS koltseg!
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VICA — chipkartya osszehasonlitas

Fizikai eszkoz
Hozzaférés
Funkciok

Alairas
Bejelentkezeés
Uzenetek kezelése

Hozzaférés a privat
kulcshoz

Hordozhat6sag

Koltségek

Chipkartya
Plasztikkartya
PIN-kod
Bejelentkezeés és alairas

RSA kulcspar
RSA kulcspar

Hardveres védelem

Csatlakoztatni kell a
szamitogephez,
meghajtokat kell telepiteni
Fizikai eszkozoket
(kartyaolvaso, kartya) kell
vasarolni

ViCA
Okostelefon
ViCA jelszé

Bejelentkezes,alairas és
biztonsagos Uzenetkuldes

RSA kulcspar
RSA kulcspar
ViCA jelszoval védve

Online, banki szerver
veédelem

Mobil, fuggetlen eszkoz

A VICA alkalmazas
ingyenes
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Szamitastechnikai KFt.

VICA - bejelentkezes

Internet Banking 1. Afelhasznalo megadja az internet
(vagy mobil) banking fellleten a
felnasznal6 azonositojat.
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VICA - bejelentkezes

Internet Banking

1. Afelhasznal6é megadija az internet
(vagy mobil) banking fellleten a
felnasznal6 azonositojat.

2. Elinditja a ViCA alkalmazast, ami kiépiti

sajat biztonsagos kapcsolatat a
bankkal.
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VICA - bejelentkezes

Internet Banking 1. Afelhasznal6é megadija az internet
(vagy mobil) banking fellleten a
felnasznal6 azonositojat.

2. Elinditja a ViCA alkalmazast, ami kiépiti
sajat biztonsagos kapcsolatat a
bankkal.

3. Megtorténik a felhasznald
autentikacioja ezen a csatornan
keresztul.
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VICA - bejelentkezes

| carrier = 6:00 PM =]

CARDINAL TESZTRENDSZER

Bejelentkezés

Felhasznald: TESTKISS
MNéewv: Kiss Janos

Iddpont: 2012-01-03 17:59:50

A bejelentkezéshez nyomja meg Rendban gombot!

Méﬁ sem Rendben

3 FArx
s PR TR T
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VICA - bejelentkezes
Internet Banking 1. Afelhasznal6é megadja az internet

(vagy mobil) banking fellleten a
felnasznal6 azonositojat.

2. Elinditja a ViCA alkalmazast, ami kiépiti
sajat biztonsagos kapcsolatat a
bankkal.

3. Megtorténik a felhasznald
autentikacioja ezen a csatornan
keresztul.

4. Elindul az internet banking
1.1 4. 2 3. munkafolyamat.
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VICA - alairas

Internet Banking

1. Afelhasznal6 berogziti a tranzakciot.
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VIiCA - alairas

Internet Banking 1. Afelhasznalo berogziti a tranzakciot.

2. Elinditja a ViCA alkalmazast, ami kiépiti
sajat biztonsagos kapcsolatat a
bankkal.
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VICA - alairas

Internet Banking 1. Afelhasznalo berogziti a tranzakciot.

2. Elinditja a ViCA alkalmazast, ami kiépiti
sajat biztonsagos kapcsolatat a
bankkal.

3. AVIiCA alkalmazas megmutatja a
tranzakcio adatait (szamlaszam,
0sszeq)
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VICA - alairas

| carrier = 6:04 PM =

1202.HUF

Forintatutalas

1215.HVE

Forint atvezetés

Meégsem Rendben
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VICA - alairas

Internet Banking

—

3.4.

1. Afelhasznal6 berogziti a tranzakciot.

2. Elinditja a ViCA alkalmazast, ami kiépiti
sajat biztonsagos kapcsolatat a
bankkal.

3. AVIiCA alkalmazas megmutatja a
tranzakcio adatait (szamlaszam,
0sszeq)

4. Afelhasznal6 jovahagyasa utan a ViCA
elkésziti a tranzakcio digitalis alairasat.

5. Atranzakcio elkuldhetove valik az
internet bankingben.
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Osszefoglalva

* Visszakerul az elény a bankokhoz/fejlesztokhoz

e Gyors valaszt tudunk adni a mostani tamadasokra
« Koltséghatéekony megoldas

» Atechnoldgia levédése folyamatban van

e Joval rugalmasabb, felhasznaldbaratabb és koltséghatékonyabb a
chipkartyanal

 Onallo szolgaltatasként is megjelenhet
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Kétcsatornas autentikacio

Koszonom a figyelmet
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